Beste Abwehr gegen
Cyberangriffe? Ein aufge-
klarter Mensch.
#keinemachtphishingfritz

Die meisten Datenverluste lieBen sich vermeiden, wenn die
Menschen im Unternehmen besser informiert und aufge-
klart waren. Denn selbst die beste Technik ist wirkungslos,
wenn die Mitarbeitenden die IT-Sicherheitsrisiken nicht
kennen. Neben den nétigen technischen Lésungen bieten
wir daher Security Awareness Trainings flr Mitarbeitende
an. Der Kunde wihlt hierbei zwischen einer einmaligen
Phishing-Simulation oder unserem Awareness-Paket mit
fortlaufenden Phishing-Simulationen, Reporting, eLear-
nings und Zertifikaten. Awareness-Materialien wie Web-
cam-Schutz oder Mousepads unterstitzen die Wirkung als
tagliche Reminder am Arbeitsplatz.

Als Managed Security Service Provider liegt uns stets
daran, unsere Systemhauspartner zu entlasten. Wir ver-
stehen uns als |hr Mitarbeiter, der den Bereich IT-Sicherheit
ganzheitlich Gibernimmt. So wie unsere anderen IT-Sicher-
heitslésungen bieten wir daher unsere Security Awareness
Trainings ganzheitlich gemanaged durch unser Experten-
team in Kéln an. HeiBt, sofern Sie es wiinschen, tiberneh-

= A men wir vom On-Boarding iiber die Durchfiihrung und den

nqa Support bis hin zur Auswertung alle Aspekte eines Security

IT-Security Awareness Trainings.



Sie mochten die Reaktionen der Mitarbeitenden auf Phi-
shing-E-Mails testen? Mit unserem einmaligen Security
Awareness Training schaffen wir ein erstes Bewusstsein fir
den richtigen Umgang mit E-Mails, Zugadngen und Daten.
Anhand einer Klick-Auswertung realitatsgetreu imitierter
Phishing-E-Mails erhalt der Kunde eine fundierte Aussage
Uber den Umgang mit taglich vorkommenden Cyber-An-
griffen in seinem Unternehmen. Er wahlt dabei zwischen
den Phishing-Stufen 1 (Versand an E-Mail-Verteiler wie z.B.
,info@%), Stufe 2 (Versand an Einzelpersonen) und der Zu-
satzoption Stufe 3 (individuelles E-Maildesign nach Kunden-
wunsch). Optional folgt eine gezielte eLearning-Schulung
inkl. Multiple-Choice-Prifung.

Erfolg durch Wiederholung! Mit unserem Awareness-Paket
halten wir durch fortlaufende MalRnahmen das Thema
Awareness in den Képfen der Mitarbeitenden prasent und
bauen eine nachhaltige Lernkurve auf. Im Rahmen der
DSGVO sind Unternehmen angehalten, ihre Mitarbeitenden
fir das Thema IT-Sicherheit fortlaufend zu sensibilisieren.
Die Teilnahme an den unseren eLearnings dient als Nach-
weis fur eine fortlaufende Schulung der Mitarbeitenden.
Neben Zertifikaten kdnnen auch Schulungsstatistiken als
Nachweise generiert werden. Der Schliissel zu IT-Sicherheit
sind die Menschen im Unternehmen. Alles, was sie dafiir
wissen missen, lernen sie in unseren Security Awareness
Trainings.



Inhalt
Awareness-Paket

Die erste Managed Phishing-Simulation zeigt anonymisiert
das Klickverhalten der Belegschaft zu Beginn des Awaren-
ess-Trainings auf.

Nach der Simulation durchlaufen die Mitarbeitenden das
erste Schulungsmodul auf unserer eLearning-Plattform und
erhalten nach erfolgreichem Abschluss eines kurzen Quiz
ein Zertifikat.

Nach ein paar Monaten schalten wir weitere Schulungsmo-
dule frei, welche die Mitarbeitenden erfolgreich abschlie-
Ben mussen.

Innerhalb von 12 Monaten erfolgt die zweite Managed
Phishing-Simulation zur Uberpriifung des Erfolgs der bis-
herigen MaRBnahmen.

Unser Awareness-Paket beinhaltet zwei Managed Phishing-
Simulationen innerhalb von 12 Monaten inklusive Vorla-
gen fir eine interne Ankiindigungs- und Aufklarungsmail,
Durchfiihrung und Messpunkten durch die grafisch aufbe-
reitete Auswertung. Die Reportings belegen die Entwick-
lung des entstehenden Sicherheitsbewusstseins.

AuBerdem erhalten die Mitarbeitenden Zugang zu unserer
eLearning-Plattform mit leicht verstandlichen Schulungs-
modulen zu relevanten Themen wie aktuellen Bedrohungs-
lagen, Sicherheit am Arbeitsplatz, Social Engineering und
Passwortschutz. Nach einem kurzen Abschlussquiz stellen
wir nach erfolgreicher Teilnahme ein Zertifikat aus (Nach-
weispflicht DSGVO, ISO-Standards, Cyber-Versicherer,
ISMS). Weiterhin kénnen sie dauerhaft kostenlos unser
Browser-Plugin ,Detector” zur Warnung vor gefahrlichen
und gefalschten Internetseiten nutzen. So wie alle unsere
Services ist auch unser Awareness-Paket monatlich kiind-
bar.



Keine Macht den Phishern! Jetzt

das Security Awareness Training

beantragen und lhr Unternehmen
oder das lhres Kunden langfristig
schiitzen.

® Unser Awareness Team berat Sie gerne zu unseren Security
Awareness Trainings +49 2203 290 63-63



